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LETTRE- CIRCULAIRE
A
Mesdames et Messieurs

- Les Trésorier-payeurs Généraux
- Les chefs de Postes Comptables auprés des CTD

Objet : Discipline des interventions dans le progiciel SIM_BA

Mon attention a été attirée sur un certain nombre de pratiques qui ont cours dans
les postes comptables auprés des CTD relativement a I'exploitation du progiciel SIM_BA.
Ces agissements integrent entre autres :

- Les intrusions de personnes étrangeres a |'administration dans le systeme ;

- La multiplication des interventions clandestines de certains agents publics dans
le systéme donnant lieu a des manipulations suspectes dans les bases de
données ;

- Les manceuvres de prise en otage du systeme par des individus qui prennent

sur eux de crypter certaines tables des bases de données et de s'approprier le
contrble exclusif du profil administrateur.

Toutes choses qui concourent a plomber les efforts de fiabilisation et de
sécurisation des données issues de ce systéme d'information dont l'importance dans le
dispositif de pilotage des finances locales n'est plus a démontrer.

Aussi, je tiens a rappeler aux uns et aux autres que le progiciel SIM_BA releve du
domaine public de I'Etat et qu'aucune intervention par des tierces personnes ne devrait y
étre admise sans que les intéressés ne soient muni d'un mandat délivré par les instances

compétentes relevant de la tutelle technique (MINDDEVEL) ou de la tutelle financiere
(MINFI).

De plus, les manipulations (méme initiées par les personnes habilitées) ayant pour
but de fausser la réalité de l'information budgétaire et comptable, donc d'affecter l'integrité
et la sincérité des données, sont assimilables a des fraudes et rentrent dans le champ
d'application des articles 66 et suivants de la loi n°2010/012 du 21 Décembre 2012 relative
a la cyber sécurité et a la cybercriminalité au Cameroun. L'article 66 de ce texte dispose
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en effet que: «(1) Est puni d'un emprisonnement de deux (02) a cing (05) ans et
d'une amende de 1.000.000 (un million) 4 2.000.000 (deux millions) F CFA ou de

ulement, celui qui entraine Ja perturbation ou
d’'un réseau de communications électroniques
en introduisant, transmettant, endommageant,
modifiant, supprimant ou rendant inaccessibles les

l'une de ces deux peines se
l'interruption du fonctionnement
ou d'un équipement terminal,
effagant, détériorant,
données »

Par ailleurs, étant donne le caractére sensible des équipements et des bases de

données qu'ils heébergent, les mesures suivantes doivent étre observées °

Seul le personnel informaticien de la Direction Générale du Trésor, de Ia
Coopération Financiere et Monétaire est habilité a effectuer des interventions
sur les bases de données :

Toute personne tierce doit étre munie d’'un mandat ddment signé par le Ministre
de la Décentralisation et du Développement Local, le Directeur Général du
Trésor ou tout autre responsable délégué a cet effet, précisant clairement Ila
durée et I'étendue de sa mission :

Les chefs de postes comptables dans les CTD doivent ouvrir un registre
configuré de fagon a renseigner clairement sur toutes les interventions dans leur
systeme d'information (la date, I'auteur, le motif de l'intervention, la durée, les
observations), lequel devra étre émargé conjointement par le technicien et le
chef de poste comptable ou son délégataire au terme de chaque intervention.

Les actes posés en dehors des circonstances ci-dessus énumérées engagent la
responsabilité des auteurs et de leurs commanditaires sur tous les plans.

J'attache un grand prix a I'exécution scrupuleuse des dispositions de la présente

Lettre-Circulaire, dans la mise en ceuvre desquelles toute difficulté rencontrée devra
m'étre signalée sans délai. -

Ampliations
- MINFI/MINDEL
- MINDDEVEL
-  MINFI/SG
-  MINFI/IGSRF
-  MINFUIST
-  MINFI/DCP
- MINFI/DI




